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o Programma van vandaag

e 10-stappenplan voorbereiding nieuwe privacywet door de Autoriteit
Persoonsgegevens.
* Nieuwe verplichtingen onder de AVG

* Praktijkcase: de privacy inventarisatie
* Praktijkcase: bewerkersovereenkomsten in de praktijk
* Praktijkcase: toestemming

DMCC Nederland B.V.
DMCC geeft organisaties praktische handvatten om privacy- en consumentenwetgeving
in hun bedrijfsvoering te implementeren en monitoren.

www.dmcc.nl



o De Algemene Verordening Gegevensbescherming

DMCC

* Wanneer:
e Aangenomen in meivan 2016
e Klaar zijn in mei 2018

e Positief:
* Instrument van een Verordening
* Transparantieverplichtingen

e Data marketing/ commercieel gebruik van data als gerechtvaardigd belang erkend



o Verplichtingen onder de AVG
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Overzicht van de verplichtingen

* Verwerkingenregister (documentatieplicht, art. 30 vo.)

e Privacy by design en by default (art. 25 vo.)
 Verwerkersovereenkomst (art. 28 lid 3 vo.)

e Beveiligingseisen en meldplicht datalekken (artikel 32-34 vo.)
e Privacy Impact Assessment (PIA) (artikel 35 en 36 vo.)

e Functionaris Gegevensbescherming (FG/DPO) (art. 37-39 vo.)
* Gedragscodes en certificeringen (art. 40-43 vo.)



Overtreding van de administratieve verplichting maximaal 10 miljoen euro of 2%
van de wereldwijde omzet

Overtreding regels die directer verband houden met gegevensbescherming
maximaal 20 miljoen euro of 4% van de wereldwijde omzet

Nationale sancties als Vo. Geen sanctie bevat




o De 10 stappen van de AP
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Stap 1: Bewustwording

Stap 2: Rechten van betrokkenen

Stap 3: Overzicht van verwerkingen

Stap 4: Privacy Impact Assesment (PIA)

Stap 5: Privacy by design en default

Stap 6: Functionaris van de gegevensbescherming (FG)
Stap 7: Meldplicht datalekken

Stap 8: Bewerkersovereenkomsten

Stap 9: Leidende toezichthouder

Stap 10: Toestemming



praktijk: Overzicht verwerkingen
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Stap 3: Overzicht verwerkingen

Breng uw gegevensverwerkingen in kaart. Documenteer welke persoonsgegevens u verwerkt en met welk
doel u dit doet, waar deze gegevens vandaan komen en met wie u ze deelt. Onder de AVG heeft u een
documentatieplicht, wat inhoudt dat u moet kunnen aantonen dat uw organisatie in overeenstemming met
de AVG handelt.

U kunt het overzicht ook nodig hebben als betrokkenen hun privacy-rechten uitoefenen. Als zij u vragen hun
gegevens te corrigeren of verwijderen, moet u dit doorgeven aan de organisaties waarmee u hun gegevens
heeft gedeeld. Vermeld in het overzicht ook per categorie van gegevens op basis van welke wettelijke
grondslag u deze gegevens verwerkt. Beroept u zich bijvoorbeeld op een gerechtvaardigd belang of vraagt u
toestemming aan de betrokkenen?

NB: de grondslagen in de AVG zijn grotendeels hetzelfde als die in de huidige Wbp.



DMCC

Inventariseer en documenteer

 Welke gegevens (en zijn deze nodig)

e  Welke bedrijfsprocessen

* Welke afdelingen/ personen

* Welke systemen/ beheersmaatregelen?

— Systeemvereisten: b.v. recht op vergetelheid, dataportabiliteit, logging van toestemming

— Beschikbare documentatie (bewerkersovereenkomst, informatiebeveiligingsbeleid,
opdrachtovereenkomst)

— Beheer en hosting in de EU?
— Autorisaties en toegangsrechtenbeheer?
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Definitie van persoonsgegeven

* Singling out: ‘de man met de
zonnebril’ B.v.
Postcodesegmentatie.

e By any other controler: data die
voor mij herleidbaar is, hoeft dit
niet te zijn voor een andere
afdeling binnen mijn organisatie
of voor een derde aan wie ik de
gegevens verstrek. B.v. gebruik
geanonimiseerde data voor R&D




Overzicht verwerkingen

Donateur Oud donateur Giftgever Prospect Webbezoeker Beschikbaarheid Vertrouwelijkheid

X X X
X X X
X X X

X
X X X

Data verkregen uit sociale profielen X X X X
(Facebook-, twitteraccount etc.)

Gegevens met betrekking tot X X

transactie/ donatie /aankoop

Classificatie soort donateur/ X
afgeleide financiéle data

Bijzondere persoonsgegevens




o Overzicht verwerkingen
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< Beschikbaarheid data

» Ledenadministratie _ . \ : .
° Vitaal: algeheel verlies of niet beschikbaar zijn van

> Vrijwilligersadministratie deze informatie gedurende langer dan 1 week brengt
merkbare schade toe aan de belangen van de
» Collecte register Stichting.

o . Zeer vitaal: algeheel verlies of niet beschikbaar zijn
» Petitietool van deze informatie gedurende langer dan 1 etmaal
brengt merkbare schade toe aan de belangen van de

» Website(s) en actiepagina’s Stichting.

> Nieuwbriefabonnees

< Integriteit en vertrouwelijkheid data

» Patiéntenvereniging
° Openbaar: ledereen mag de gegevens inzien. Een

» Personeelsadministratie geselecteerde groep mag deze gegevens wijzigen.

° Intern: medewerkers mogen de gegevens inzien,

» Fondsenwerving via derden? . N\
bijvoorbeeld CMS data en contacthistorie.

» Externe verrijking? ° Vertrouwelijk: Er is expliciet aangegeven wie welke

rechten heeft t.a.v. de raadpleging en de verwerking
van deze gegevens, bijvoorbeeld bij Major Donors.



o Overzicht verwerkingen

Retention
Partij 1
(automated Telemarketing
dialer)
(database marketing en

sales trial and ex- Partij 1
) i Intern beheerd Partij 2
(selection tool) subscribers)

e-mail tool sales
and marketing

Externally mg (field marketing

tool) Direct sales

Data analyses Single Customer View Partij 1

Customer Partij 2
Partij 3

Data websites/

enrichment landing pages

and validation

(data warehouse) Online accounts

Inernally nanaged Customer Externaly managed
database

Internally




o Overzicht verwerkingen
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Customer Database Organisation X

5 (56%) - OK, no findings 1. Dataprocessors / Third Parties @ |0(0%)-OK A A |1(100%) - Impact
0 (0%) - Further inquiries needed 2. Dataretention periods @ |0(0%)-OK A A |1(100%) - Impact
2 (22%) - Average Impact 3. Internal/external data exchange @ [1(100%)-OK A 4 0(0%) - Impact
2 (22%) - High Impact 4. Internal/External management @ |0(0%)-0K A A |1(100%) - Impact
5 - Not Relevant 5. Hosting @ |1(100%)-0OK A A 0(0%) - Impact
6. Access rights @ |3(75%)-0K A A |1(25%) - Impact
Purposes for dataprocessing Legitimate grounds for dataprocessing Datacollection
Subscription registration (B2C) Billing B2C Data subject's consent [] Collection of data from the data subject by
g C::Otn:r:gai::::::nt ;u::er;:; Service Performance of a contract or pre-contractual measures Collection of data from the data subject by third party

[ Video surveillance

[] Permission (opt-in/opt-out) registration
[ Click and browsing tracking

[J Compliance Monitoring

[[] Customer Intelligence

[J Accounts receivable and payable (B2B)
[ Third party data disclosure

Distribution

[ Billing B2B

[] Personnel Administration
Payroll Administration

[] Sales B2B (advertising sales)
[] Sales B2C (subscription sales)
[] Data validation / enrichment

[ Recruitment and Selection (HR)

[J Legal obligation
[ Vital interest of the data subject

[ Derived data

Range (# records)

[ Performance of a task carried out in the public interest

Necessary legitimate interest of the controler

f.>5.000.000

Public Visibility

[ There is no legitimate ground for the processing

3. Moderate

Job-title

Unit/Department

Phonenumber

E-mail address

Proces Coordinator
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Marketing Operations




praktijk: Bewerkersovereenkomst
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Stap 6: Functionaris voor de gegevensbescherming

Onder de AVG kunnen organisaties verplicht zijn om een functionaris voor de
gegevensverwerking (FG ook wel: DPO of Privacy Officer) aan te stellen. Bepaal nu alvast of dit
voor uw organisatie geldt. Zo ja, wacht dan niet te lang met het werven van een FG. Uiteraard
mag uw organisatie ook vrijwillig een FG aanstellen

Sta P 8: Bewerkersovereenkomsten

Heeft u uw gegevensverwerking uitbesteed aan een bewerker (in de AVG ‘verwerker’
genoemd)? Beoordeel dan of de overeengekomen maatregelen in bestaande contracten met
uw bewerkers nog steeds toereikend zijn en voldoen aan de vereisten in de AVG. Zo niet, breng
dan tijdig noodzakelijke wijzigingen aan.



o Bewerkersovereenkomst
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Beheer en delegeer

e Procesverantwoordelijke
e Contractmanagement(tool)

e Bewerkersovereenkomst




o Bewerkersovereenkomst
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De opbouw van de bewerkersovereenkomst (straks verwerkersovereenkomst)

e Doelen en middelen

* Beveiliging en auditrecht

* Inschakelen derden / onder aanneming

e Geheimhouding

* Vernietiging en back-up

* Informatie-uitwisseling en meldplicht datalekken

e Aansprakelijkheid en vrijwaring

e Omvang overeenkomst & recht op heronderhandeling



Praktijk: Toestemming
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Stap 10: Toestemming

Uw gegevensverwerking kan gebaseerd zijn op toestemming van de betrokkenen. De AVG stelt
strengere eisen aan toestemming. Evalueer daarom de manier waarop u toestemming vraagt,
krijgt en registreert. Pas deze wijze indien nodig aan.

Nieuw is dat u moet kunnen aantonen dat u geldige toestemming van mensen heeft gekregen
om hun persoonsgegevens te verwerken. En dat het voor mensen net zo makkelijk moet zijn om
hun toestemming in te trekken als om die te geven.




o Toestemming

DMCC

Informeer (en vraag toestemming)

* Niet enkel met een linkje naar de algemene voorwaarden of de privacy statement.

* |n een bij- of onderschrift melden wat je gegevens doet.




WORD DONATEUR VAN HET WERELD

NATUUR FONDS

De natuur heeft jouw hulp nodig. Dankjewel alvast!

Maandbedrag*
© €500 © €£10,00 ©

Rekeningnummer*

NLOSBANK1234123400

Aanhef*

O heer O mevrouw

Voorletter(s)* Achternaam®

Postcode* Huisnummer* Toevoeging
1234AA

Straat® Plaats*

E-mailadres*

Geboortedatum* Telefoonnummer

dd-mm-jjjj
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GRATIS VOOR NIEUWE DONATEURS

De WHNF boodschappentas

BEVESTIGEN »

4 Lees hier hoe WNF omgaat met je gegevens en betaalinformatie

Het Wereld Matuur Fonds legt je gegevens vast conform de Wet bescherming
persoonsgegevens. We kunnen deze gebruiken om je te informeren over onze
activiteiten, projecten en producten. Als je deze informatie niet wilt ontvangen kun je dat
aan ons laten weten via Antwoordnummer 7040, 3700 TA Zeist of via info@wwinl.

Door dit formulier te versturen, geef je toestemming aan het Wereld Matuur Fonds
(Driebergseweqg 10, 3708JE te Zeist, Nederland, incassant ID:
MLEOWMNF411775880000) voor het sturen van doorlopende incasso-opdrachten naar
jouw bank om je bijdrage van je rekening afte schrijven. Als je het niet eens bent met
deze afschrijving kun je deze laten terughoeken. Neem hiervoor binnen acht weken na
afschrijving contact op met je bank (vraag je bank naar de voorwaarden).



Toestemming

Gebruik van mijn reisgegevens

Hieronder kunt u aangeven of NS uw reisgegevens mag gebruiken om informatie toe te sturen, te advisersn

en fof aanbiedingen van producten en diensten te doen

Kaartnummer

NS mag mijn
reisgegevens gebruiken

Geboortedatum

Einddatum kaart

Voer de code in




Toestemming

Cookies op Aegon.nl

Om u zo goed mogelijk van dienst te zijn, maakt onze website gebruik van cookies.

Akkoord en doorgaan » Nee, cookie instellingen wijzigen

Als u akkoord gaat, plaatsen wij cookies voor een optimale gebruikservaring op Aegon nl De website wordt relevanter en persoonlijker en we kunnen u
relevante informatie en aanbiedingen tonen op Aegon nl en andere websites Wij analyseren daarvoor uw online gedrag en combineren die informatie met
persoonsgegevens die u online achterlaat en gegevens die wij van u hebben omdat u klant van ons bent. Lees meer over het gebruik van cookies in ons

privacybeleid en cookiebeleid.

Wilt u wel verder op de website maar niet alle cookies accepteren, dan kunt u uw cookie instellingen wijzigen.




Toestemming

£ GHoSTERY Aanmelden | ) sHoSTERY Aanmelden

6 Trackers Trackers Alles blokkeren 20 Trackers Trackers Alles blokkeren
geVonldeJ:‘mOP @ Site-analyse ge»fgnden op © Reclame
www.aegon. 3 Trackers www.aegon.nl 9 Trackers
Google Analytics AppNexus
6 Omniture (Adobe Analytics) 20 Bing Ads
Visual Website Optimizer DoubleClick

Facebook Custom Audience

© Reclame

1 Tracker

Google AdWords Conversion

DoubleClick Google Dynamic Remarketing

1.05 seconds

LinkedIn Marketing Solutions

¥ Vertrouwen e Essentieel @ Vertrouwen

1 Tracker

Rubicon

= Beperken

@ Beperken Tealium Twitter Advertising

Pauzeren @ Site-analyse

5 Trackers

Pauzeren ‘. Klantinteractie

1 Tracker

Breng deze trackers in kaart

Breng deze trackers in kaart Usabilla BlueConic Plugin
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o Dataretentie

DMCC

Tot slot: gooi ook eens wat weg

e Gebruik gegevens ‘zo lang als noodzakelijk’

e De-activeren is onvoldoende
e Termijn?




o Voor meer Info

DMCC

/ - ) B

Telefoon ;: 088-7779311

E-mail: info@dmcc.nl
DMCC Nederland B.V. Website: www.dmcc.nl

Jitty van Doodewaerd (06-25516373)

DMCC geeft organisaties praktische
handvatten om privacy- en
consumentenwetgeving in hun bedrijfsvoering
te implementeren en monitoren.
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